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1. Introducao

O Laboratério de Instrumentacao e Fisica Experimental de Particulas (LIP)
opera uma autoridade certificadora (AC) que emite certificados digitais para
aplicagbes cientificas ndao comerciais. O objectivo principal da autoridade
certificadora do LIP é a emissao de certificados para computagao grid.

Este documento descreve o processo de criacdo e operacdo de uma
autoridade de registo (AR).

2. Consideragoes iniciais sobre o documento

Este documento destina-se a:

o Administradores e operadores da AC;

o Administradores e operadores das ARs.
Este documento pode ser actualizado para reflectir alteracdes nos
procedimentos descritos.
A AC anunciara com antecedéncia as ARs qualquer alteragdo aos
procedimentos.
A ultima versdo deste documento encontra-se disponivel no servidor
Web da autoridade certificadora http://www.lip.pt/ca.
A AC do LIP rege-se pelas normas descritas no documento “LIP CA
Certificate Policy and Certificate Practice Statement” disponivel no
servidor Web da autoridade certificadora http://www.lip.pt/ca.
Este documento deve ser considerado uma extensdo operacional do
documento “LIP CA Certificate Policy and Certificate Practice
Statement”, ndo podendo contrariar as regras ai descritas.
A leitura deste documento pressupde o0 conhecimento anterior do
documento “LIP CA Certificate Policy and Certificate Practice
Statement”.

3. Consideragoes iniciais sobre a Autoridade Certificadora do LIP

A AC emite certificados digitais X.509 para aplicagbes cientificas nao
comerciais.
Os certificados emitidos pela AC ndo dao acesso por si s6 a qualquer
tipo de infra-estruturas ou servicos.
A AC emite certificados a instituigdes académicas Portuguesas:

o Universidades;

o Centros de investigagdo publicos ou privados sem fins

lucrativos.

Os certificados podem ser emitidos aos seguintes tipos de entidades
ligadas as instituicdes supra mencionadas.

o Funcionarios, investigadores ou estudantes;

o Sistemas informaticos ou servigos informaticos;

o Entidades legais.
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4. Definigoes

e AC: Autoridade Certificadora. Entidade que emite certificados
baseados em pedidos que sao verificados e aprovados pelas ARs.
Uma AC possui um administrador responsavel e um ou mais
operadores.

¢ AR: Autoridade de Registo. Entidade que verifica e aprova (ou rejeita)
os pedidos de certificados. Uma RA possui um administrador
responsavel e um ou mais operadores.

e Procedimento de operacdo da AR: Documento que especifica os
detalhes da operacao de uma AR. Este documento é especificado pelo
administrador da AR e aprovado pelo administrador da AC. O
documento em vigor tem de estar disponivel no servidor Web da AR.

e Utilizador: A pessoa que efectua um pedido de certificado.

e Entidade: Refere-se a uma pessoa, maquina ou servigo identificada
por um certificado.

e Organizacao: Neste documento refere-se a uma organizagao “fisica”
onde uma AR opera ou pretende operar. Em principio a AR de uma
dada instituicdo aprova pedidos de certificados de utilizadores da
mesma instituicdo. Uma instituicdo € normalmente uma Universidade
ou centro de investigacao.

e Autoridade local: E a pessoa oficialmente responsavel pelo
departamento ou unidade que opera uma AR dentro de uma
organizagao, possuindo para tal um mandato oficial da organizagéo.
Pode ser por exemplo o director do servigo de informatica, centro de
calculo ou departamento de informatica.

e DN: Distinguish Name. Nome unico num certificado. Cada certificado
possui no seu interior dois DNs um que permite saber qual a AC que
emitiu o certificado e outro que corresponde ao sistema, servico ou
pessoa o qual o certificado identifica.

5. Nomes e certificados

A AC do LIP emite certificados que possuem um DN com um prefixo de
“/IC=PT/O=LIPCA/*”. Assinando apenas certificados com este prefixo permite
garantir que os certificados emitidos pela AC do LIP ndo possuem nomes que
estejam ou possam vir a estar em conflito com nomes de outros certificados
emitidos por outras ACs. Este prefixo define assim o espaco de nomes que a
AC do LIP pode assinar.

O certificado da Autoridade Certificadora propriamente dito possui um DN
igual a “/C=PT/O=LIPCA/CN=LIP Certification Authority”. Este DN aparece
em todos os certificados emitidos identificando assim a AC que os emitiu.

Para alem do prefixo existe um formato para os DNs que podem ser usados
em certificados emitidos pela AC do LIP. Este formato é o seguinte:

/C=PT/O=LIPCA/O=0rganizagdo/OU=sub-organizagdo/CN=nome
No DN o componente organizagdo corresponde a uma instituicdo académica
com existéncia legal a qual a pessoa, servigo ou sistema estdo ligados. Na
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maior parte dos casos o componente organizagdo devera identificar também
a autoridade de registo, uma vez que cada instituicado devera possuir a sua
propria AR.

O componente sub-organizagéo refere-se a um grupo, secg¢ao, departamento
ou centro dentro de uma data organizagdo. O componente sub-organizagdo
podera nao existir. Este componente existe apenas para simplificar a
identificacdo das entidades certificadas ou a certificar. A AR de uma
organizagao podera validar certificados para varias sub-organizagbes. Podera
acontecer que uma empresa ou instituicdo ndo académica colabore com uma
dada instituicdo académica numa actividade académica ou de investigagao,
nestes casos podem ser emitidos certificados a instituicdo nédo académica. O
nome destes certificados devera conter uma sub-organizagdo com um nome
que identifique a empresa.

Finalmente o componente nome serve para identificar claramente a entidade
(pessoa, sistema, servico). O nome deve ser obtenivel do nome real da
entidade. No caso de uma pessoa devera ser o seu nhome completo ou parte
substancial deste (no minimo um nome proprio e um nome de familia) de
forma a minimizar duplica¢des, caso haja duplicagées um numero devera ser
acrescentado no fim do nome. No caso de um sistema devera ser o nome
completo do sistema com o dominio DNS. Os nomes ndo devem conter
titulos como Doutor, Dr ou Professor, Prof ou outros.

Exemplos:
Duas pessoas como mesmo nome:
/C=PT/O=LIPCA/O=IST/CN=José Pedro Mendonca
/C=PT/O=LIPCA/O=IST/CN=José Pedro Mendonga 0001

Um sistema no Instituto Superior técnico:
/C=PT/O=LIPCA/O=IST/CN=alfa.ist.utl.pt

Um sistema do LIP no seu centro de Coimbra situado na universidade:
/C=PT/O=LIPCA/O=LIP/OU=Coimbra/CN=ravel.lipc.fis.uc.pt

Um certificado para um servidor/servigo LDAP:
/C=PT/O=LIPCA/O=FEUP/CN=Ildap/mars.fe.up.pt

Os caracteres validos num DN sao:

[ ‘0! _ l9’ la! _ iZ’ lA! _ iZ! ‘([ [)! ¢
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6. Criagdo de uma AR

6.1. Quem decide quando e onde criar uma AR

A criagdo de uma AR ocorre geralmente da necessidade por parte de uma
instituicado de certificados para actividades de computacado grid. Também
podera ter origem na necessidade de precaver uma futura necessidade nesta
area. E assim da inteira responsabilidade de cada instituicdo pedir a criacdo
de uma AR quando o assim desejar. Lembra-se que devera apenas existir
uma AR por instituicao.

6.2. Como efectuar o pedido de criagao de uma AR

Um pedido oficial de criagdo da AR devera ser enviado por carta em papel
timbrado da instituicdo requerente e carimbado com o carimbo da instituicéo,
devendo ainda ser assinado por um membro da instituicido com autoridade
para vincular e representar legalmente a instituicado (autoridade local) em
relacdo ao pedido. Esta pessoa podera ser por exemplo o director do servico
ou centro de informatica. O pedido devera ser efectuado usando a minuta em
anexo. Este pedido devera conter o nome a usar no componente organizagao
e se for caso disso sub-organizagdo juntamente com o contacto do futuro
administrador da AR.

6.3. O que é um administrador de uma AR
O administrador da AR é a pessoa que é no dia a dia responsavel pelo
funcionamento da AR. O administrador é também o ponto de contacto da
organizacdo com a autoridade de certificacdo. Tipicamente podera ser por
exemplo um administrador de sistemas ou professor. O administrador da AR
devera ser sempre um funcionario da organizacdo e possuir bons
conhecimentos técnicos sobre certificados X.509 e seguranga. O
administrador é ainda responsavel por:

e definir com a ajuda e aprovacgédo da AC o plano de operacdo da AR

que devera ficar registado num documento.
e nomear um maximo de dois operadores.

6.4. O que é um operador de uma AR

O operador € quem de facto efectua as verificacbes de identidade e
cancelamento de certificados no dia a dia, pondo assim em pratica o plano de
operacao da AR. Deverao existir dois operadores para redundancia em caso
de ferias ou doenga. Mais de dois operadores nao é recomendavel ja que
estes terdo de aprovar certificados no mesmo espaco € mais do que um
operador podera levar a aprovagao de pedidos com nomes duplicados/iguais.
A nomeacao dos operadores devera ser enviada por carta em papel timbrado
da instituicdo requerente e carimbado com o carimbo da instituicdo, devendo
ainda ser assinado pelo administrador. Os operadores deverao ser
preferencialmente funcionarios da organizacdo. O administrador da AR
também pode ser operador.
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6.5. Como funciona a verificagao de um pedido de certificado
Para validar um pedido de certificado a AR deve.

Para um certificado pessoal:

1.

2.

3.

Verificar se 0 nome da organizagdo e sub-organizacdao estao
correctos.

Verificar se o nome no certificado corresponde ao nome real da
pessoa.

Para um certificado pessoal verificar se o Email no certificado
corresponde ao Email da pessoa.

Verificar se a identidade da pessoa corresponde a identidade no
documento oficial apresentado pelo (ex. Bl ou outro). O documento de
identificacdo a apresentar devera ser valido e possuir uma fotografia
actualizada.

Verificar se a pessoa € de facto um membro da organizacéao.

Verificar se o documento de registo esta correctamente preenchido em
particular o “challenge” de verificagdo de posse da chave privada
(ainda ndo implementado).

Para um certificado de servigo ou servidor:

1.

2.

3.

2l

Verificar se 0 nome da organizagdo e sub-organizagdo estdo
correctos.

Verificar se o nome no certificado corresponde ao nome real do
servico ou sistema. O sistema deve existir.

Para um certificado de servico ou sistema verificar se o nome do
servidor no campo DNS do certificado corresponde ao verdadeiro
nome DNS do servidor.

Verificar se o sistema pertence ou esta sobre o controlo da
organizacao.

Verificar a identidade de quem pede o certificado.

Verificar se a pessoa que pediu o certificado pertence de facto a
organizagao.

Verificar se a pessoa que pede o certificado tem legitimidade para o
fazer.

Verificar se o documento de registo esta correctamente preenchido em
particular o “challenge” de verificagdo de posse da chave privada
(ainda n&o implementado).

Para um certificado de servigco ou servidor a verificacdo de identidade e
relagdo com a organizagdo de quem pede ndo € necessaria caso prove
possuir um certificado pessoal verificado e aprovado pela AR.

O requerente devera dirigir-se a AR com um documento de identificagdo
aceitavel e com o formuldrio de registo devidamente preenchido. Este
formulario possui alguma informacao sobre o requerente e a sua assinatura.
No final a AR devera igualmente preencher a informacéo referente ao local e
data da verificagao e se o pedido de emissao do certificado foi aceite. Este
formulario deve ser guardado pela AR.
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6.6. O que é o plano de operagao

A operagdo de uma AR esta subordinada as regras de operagdo da AC
definidas no seu “Certification Policy and Certification Practice Statement”
(CP/CPS). Este documento define de uma forma geral como a AC opera e
como as suas subordinadas AR devem efectuar as suas operagdes de
verificagcdo das entidades que pedem certificados, pedem renovacado de
certificados existentes ou pedem cancelamento. Existe alguma margem de
manobra para a operacdo de uma AR dentro das limitacbes impostas pelo
CP/CPS.

O plano de operacao devera especificar:
e O nome da organizacao a usar nos certificados.
¢ O nome de todas as sub-organizagdes para as quais a AR opera.

e (Contacto da AR:
o Morada postal;
o Fax;
o Telefone;
o Email;
o Horario de funcionamento.

e Como é verificada a identidade de uma pessoal:

o Que documento ou documentos sido aceites como prova de
identidade quando a entidade é uma pessoa:

= Bilhete de identidade;
= Passaporte;
= Carta de condugao.

o E requerida a presenca fisica ou o contacto pode ser telefénico
com envio dos documentos de identificagao via Fax, neste caso
como é obtido o numero de telefone e em que moldes sao feitos
0s contactos.

Como é verificada a identidade de um sistema ou servigo:
o Que método é usado para verificar que uma maquina existe;
o Que método é usado para verificar que quem pede o certificado
tem o direito de faze-lo;
o Como séo tratadas eventuais disputas.

Como é verificada a ligagédo de uma pessoa a organizagao:
o Que tipos de relagbes com a organizagao sao aceites:

= Estudantes;
= Professores;
= Funcionarios em geral;
= Membros de um dado departamento ou projecto;
= |nvestigadores;
= Pessoal contratado;
= Efc.
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o Que tipo de métodos sao usados e aceites para verificar a
ligagdo com a organizagao:
= Cartdo de estudante;
= (Cartao de funcionario;
= Declaracéo;
= Conhecimento pessoal de um operador da AR,;
= Base de dados da organizagao;
= Lista de pessoal ou alunos;
= Lista telefénica da organizagao;
= Eftc.
e Como é verificada a ligagdo de um sistema ou servigo a organizagao:
o Que tipos de relagbes com a organizagao sao aceites:
= Controle fisico da maquina ou servigo;
Controle administrativo da maquina ou servigo;
Posse legal da maquina ou servigo;
Existéncia da maquina nas instala¢cdes da organizacéo;
Existéncia da maquina no dominio DNS da organizagéo;
= Eftc.
o Que tipo de métodos sao usados e aceites para verificar a
ligacdo com a organizagao:
= Consulta no DNS;
= Consulta numa base de dados de sistemas;
= Consulta com os departamentos ou secg¢des envolvidos;
= Efc.

e Especificar sangdes aplicaveis (se existirem) pela AR aos membros da
instituicdo em a caso do ndo cumprimento das obrigagbes definidas na
CP/CPS por parte do subscritor.

6.7. Obrigagdes da uma AR
Em relagdo a CP/CPS da AC:

e Ler e aceitar as politicas e procedimentos especificados na CP/CPS.

e Acordar coma AC o conjunto de regras de operacéo e linhas directivas
que governam a operacgao da AR. Estas regras tém de estar de acordo
com a CP/CPS.

e Acordar com a AC a comunidade de utilizadores para os quais a AR
esta autorizada a operar.

Em relagdo a emisséao e revogacao de certificados:

e Seguir os procedimentos descritos na CP/CPS e plano de operagao da
AR para a validacao de pedidos.

e Verificar que os requerentes e sujeitos de certificados obedecem aos
requisitos expressos nos documentos CP/CPS CPS e plano de
operagao da AR.

o Autenticar os requerentes e os sujeitos dos pedidos de acordo com as
regras descritas nos documentos CP/CPS CPS e plano de operagéo
da AR.
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e Verificar que os requerentes estdo em posse da chave privada
correspondente ao certificado (ainda ndo implementado).

Notificar a AR sobre o resultado de cada validacdo usando um meio
seguro (presentemente este processo € implementado através da
interface “Web” da AC).

Em relagéo ao arquivo de dados:
e Manter um registo de todas as validagdes de pedidos efectuadas.
e Permitir o acesso da AC aos logs e documentos referentes a
validacoes efectuadas.
e Manter um registo dos acordos para disponibilizacédo de informagéao
confidencial aos administradores de sites e organizagdes virtuais.

Em relagéo a privacidade:
e Obter e manter o registo apenas da informacédo essencial para a
realizacao das suas fungdes.
e Proteger a informagao confidencial contra acesso indevido.

Outras obrigagoes:
e Escolher o seu proprio pessoal e disponibilizar condigbes para que
este opere a AR de acordo comas regras estabelecidas na CP/CPS e
plano de operagao da AR.
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