AUTORIDADE CERTIFICADORA DO LIP
VERIFICAGAO DE PEDIDO DE CERTIFICADO PARA SERVIGO OU SISTEMA

AR: 1)

PEDIDO DE CERTIFICADO PARA SISTEMA OU SERVICO

Nome no sujeito do certificado para o sistema ou servigo (DN): ¢ Certificado para um servico (S/N): @ |:|

Localizagdo da maquina: @

IDENTIDADE DO REQUERENTE RESPONSAVEL PELO SISTEMA OU SERVICO

Nome: ¢)

Tipo de documento de identificagio: ) Numero do documento de identificagado: )
Data de emissédo do documento: ) Nacionalidade: ()
Telefone de contacto: (1) E-mail: (1)

RELAGCAO DO REQUERENTE COM A INSTITUIGAO

Funcao na instituicdo (estudante, professor, investigador, funcionario administrativo etc.): (12

Departamento (preencher se aplicavel): (13

Morada do local de trabalho (preencher se aplicavel): (4

Declaro que os dados preenchidos neste formulario sao verdadeiros, e que tenho conhecimento das
minhas obrigagdes enquanto subscritor de um certificado emitido pela autoridade certificadora do
LIP. Declaro igualmente que sou o responsavel pelo sistema ou servigo informatico para o qual
peco este certificado.

Local e data: (15 Assinatura: ()

--- Ndo preencher abaixo desta linha

Nome do operador da AR: @7) Assinatura do operador da AR: (s
Data da verificagao: o) Identificagdo do requisitante com sucesso (S/N): o

O requisitante € membro da organizagéo (S/N): e

O certificado esté correctamente formatado (S/N): 2

O requisitante tem autoridade para pedir o certificado (S/N): 3
O sistema pertence a organizagao (S/N): 4

Pedido de certificado aceite (S/N): s

I |

Notas: (s

Juntar uma cépia dos documentos usados para identificagédo e prova de relagdo com a instituigao.
Se a prova de relagao for feita por consulta a uma base de dados juntar uma cépia do registo.
Se a prova de relagéo for feita por conhecimento pessoal ou por servigos administrativos juntar uma declaragéo.
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AUTORIDADE CERTIFICADORA DO LIP
VERIFICAGAO DE PEDIDO DE CERTIFICADO PARA SERVIGO OU SISTEMA

INSTRUGOES DE PREENCHIMENTO

Nome da AR: organizagéo e sub-organizagao.
Nome que figura no certificado. E que devera ter o formato:
/C=PT/O=LIPCA/O=0organizagdo/OU=sub-organizagdo/CN=nome-do-servidor
ou para um certificado do tipo servigo:
/C=PT/O=LIPCA/O=organizagdo/OU=sub-organizagao/CN=servico/nome-do-servidor
Caracteres validos no nome do sujeito para além dos caracteres /' e ‘="

‘ ‘0 -9 ‘@’—‘z’ YA ‘(¢ y
Se o pedido for para um certificado do tipo servico marcar com um “S” caso contrario para um
certificado de sistema normal marcar com “N”.
Localizagéo fisica do sistema.
Nome completo do requerente do certificado.
Tipo de documento de identificagdo usado na verificagdo da identidade do requerente. Bl,
passaporte carta de condugao etc. Cada AR pode exigir um tipo ou tipos especificos de
documentos de identificagdo. O documento tem de ser valido.
Numero ou referéncia do documento de identificagdo que identifica univocamente o requerente.
Data de emiss&do do documento de identificacdo do requerente.
Nacionalidade do requerente.
Telefone ou telefones de contacto do requerente.
Enderego de E-mail do requerente.
Funcao do requerente na instituicdo (professor, investigador, funcionario administrativo, director,
chefe de projecto, estudante, bolseiro de investigacéo etc.). Cada AR pode definir se assim achar
necessario o seu proprio conjunto de fungdes bem definidas.
Departamento em que o requerente trabalha.
Morada do local de trabalho do requerente.
Local e data em que o pedido foi preenchido pelo requerente.
Assinatura do requerente atestando de que os dados fornecidos sao verdadeiros, tem
conhecimento das suas obrigagdes enquanto subscritor de um certificado e que é responsavel
pelo sistema ou servigo para o qual o certificado é pedido.
A PREENCHER PELA AR. Nome do operador da AR que efectuou a verificagdo do pedido de
certificado.
A PREENCHER PELA AR. Assinatura do operador da AR que efectuou a verificagdo do pedido de
certificado.
A PREENCHER PELA AR. Data em que operador efectuou a verificagdo do pedido.
A PREENCHER PELA AR. Indicar se a verificagado de identidade do requerente foi bem sucedida
ou mal sucedida. O documento de identificacdo tem de estar dentro do prazo de validade e
corresponder ao tipo de documento exigido pela AR. A fotografia no documento de identificagéo
deve ser verificada.
A PREENCHER PELA AR. Indicar se o requerente possui uma ligagao valida/legitima com uma
instituicdo para a qual a AR opera. Esta relagdo € normalmente comprovada através de um
documento de identificacdo da instituicdo (cartdo de estudante ou funcionario), mas também pode
ser comprovada através de uma declaragéo dos servigos administrativos ou base de dados. O
método de prova de relagdo com a instituicdo é especificado por cada AR.
A PREENCHER PELA AR. Verificar se o certificado esta bem formatado. O nome do sujeito no
certificado tem de estar correcto, 0 nome da maquina tem de corresponder a um nome DNS
registado. Os campos do certificado como o E-mail, utilizagédo do certificado, OID, data de inicio e
data de fim, nimero de bits do certificado etc tém de obedecer ao perfil de um certificado
especificado na CP/CPS do LIP.
A PREENCHER PELA AR. Verificar se o requerente tem autoridade para pedir o certificado,
nomeadamente se é o responsavel pelo sistema ou servico.
A PREENCHER PELA AR. Verificar se existe uma relagéo entre o sistema e uma das instituicbes
para as quais a AR opera. Esta relagdo tem de obedecer ao critério de relagédo definido pela AR.
A PREENCHER PELA AR. Indicar se o pedido de certificado foi aceite.
A PREENCHER PELA AR. Adicionar informagéo considerada relevante.

Juntar uma cépia dos documentos usados para identificagéo e prova de relagao com a instituicdo.
Se a prova de relacao for feita por consulta a uma base de dados juntar uma cépia do registo.

Se a prova de relagao for feita por conhecimento pessoal ou por servigos administrativos juntar uma
declaragao.



AUTORIDADE CERTIFICADORA DO LIP

RESUMO DAS OBRIGAGOES DO SUBSCRITOR DE
UM CERTIFICADO

A leitura deste resumo nao dispensa a leitura integral do documento Certificate Policy and
Certification Practice Statement da autoridade certificado do LIP, disponivel em
http://www.lip.pt/ca.

O Laboratério de Instrumentacgéo e Fisica Experimental de Particulas (LIP) opera uma autoridade
certificadora (AC) que emite certificados digitais para aplicacdes cientificas ndo comerciais. O
objectivo principal da autoridade certificadora do LIP é a emissdo de certificados para
computacéo grid.

o A AC emite certificados digitais X.509 para aplicagdes cientificas ndo comerciais.
e Os certificados emitidos pela AC nao dao acesso por si s6 a qualquer tipo de infra-estruturas
Ou servicos.
e A AC emite certificados a instituicbes académicas Portuguesas:
o Universidades;
o Centros de investigagao publicos ou privados sem fins lucrativos.
e Os certificados podem ser emitidos aos seguintes tipos de entidades ligadas as instituicbes
supra mencionadas.
o Funcionarios, investigadores ou estudantes;
o Sistemas informaticos ou servigos informaticos;
o Entidades legais.
e E da responsabilidade das Autoridades de Registo (AR) de cada instituicdo validar os
pedidos de certificados e autoriza-los ou ndo de acordo com as suas regras de operagao.

Obrigagdes do subscritor de certificados da AC do LIP:

a) Ler e cumprir as normas especificadas na CP/CPS que Ihe digam respeito.

b) Gerar o ser préprio par de chaves para o certificado. Este processo é presentemente
efectuado automaticamente através da interface “Web” durante o processo de pedido do
certificado.

c) Manter a chave privada do certificado protegida em armazenamento seguro. Os subscritores
sdo inteiramente responsaveis pela seguranca e confidencialidade da sua chave privada,
assim como pelos danos que possam ser provocados pela sua utilizagédo indevida.

d) Proteger a chave privada com uma boa palavra-chave (password) de pelo menos 15
caracteres.

e) Notificar imediatamente a AR e a AC no caso da seguranga da chave privada ter sido
comprometida, ou em caso de suspeita de compromisso.

f)  Notificar imediatamente a AR e a AC no caso da destruicao ou perda da chave privada.

g) Notificar imediatamente a AR e a AC no caso do certificado ja ndo ser necessario.

h) Notificar imediatamente a AR e a AC no caso de fim da relacdo do subscritor com a
instituicao.

i) Notificar imediatamente a AR e a AC no caso da informagéo contida no certificado ja ndo ser
correcta.

j)  Usar o certificado apenas para utilizagdes autorizadas na CP/CPS.

k) Autorizar o tratamento e conservagao dos dados pessoais usados no pedido de certificado e
durante a sua validagao.

A seguinte informagdo pessoal ndo € considerada confidencial e aparece no interior dos
certificados emitidos pela AC:
o Nome do subscritor tal como aparece no certificado;
Endereco de E-mail do subscritor;
Nome DNS do sistema tal como aparece no certificado;
Nome da organizagéo e sub-organizagdo a que o subscritor pertence.
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